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1. eID tina aktuaalsetel teemad
Esineb Mark Erlich, RIA eID koosvoime ekspert-ndunik

Aeguvad algoritmid (SHA-1 ja iiletembeldamine - TeRa)

SHA-1 algoritm ei loeta allkirjastamisel piisavalt turvaliseks, Google abiga teostati
demonstratsioon SHA-1 algoritmi ebaturvalisuse osas 2016 aasta 16pus. SHA-1 algoritmi
kasutavate Eesti digitaalsete allkirjade puhul on vajalik on tdestusvairtuse sdilimiseks
SHA-1algoritmi kasutavad dokumendid iile tembeldada tugevama (nt. SHA-2) algoritmiga.
Selleks on tehtud RIA poolt TeRa tervikluse lahendus tavakasutajale (tddi Maali,
viikeettevotja). Eraisikutele ja véikeettevotjatele kuni 31.08.2017 voimalik teha tasuta TeRa
tarkvaraga SK digitempliga. Voimalik ka kasutada SK digitempli asemel alternatiivseid
lahendusi (Guardtime jne.)

Usaldusteenused (eiDAS, juriidiline staatus, ETSI standardid, probleemid)
Kohustus EU liikmesriikidele avada usaldusteenuste turg september 2018.
Eestis antakse ca 7 miljonit digiallkirja kuus, muu EL ca 10 miljonit allkirja kokku.

Autentimine (tagatistasemed, vahendid, EE lahendus ja véljakutsed)

e-teenused mis ei ndua kodakontsust peab avama teiste EL riikide kodanikele. eID jagatakse
kolme tasemesse, Madal (kasutajanimi ja parool), Mérkimisvaarne (2-faktoriline
autentimine). Korge (2-faktorilne autentimine dubleerimise ja manipuleerimise kaitsega ja
sOltumatu vélise auditiga).

Kéimas on Eesti riigi siseste eID vahendite tunnustamise protsess. Ei kata erasektori eID
lahendusi (Smart-ID). Eesti riigi poolt tunnustatud siseriiklike eID vahenditega peavad teised
EL riigid oma avalikes e-teenustes autentimist lubama. Samuti peab eesti oma avalikes e-
teenustes lubama teiste EL riikide tunnustatud eID vahenditega autentimist. RIA poolt
tulemas eIDAS lahendus, mille abil saab EL tunnustatud eID oma siisteemides ilma eraldi
arendusteta kasutada.

eIDAS mairus rakendub 19.09.2018 ja selle tditma hakkamine eeldab avalike e-teenuste
pakkujate RIA poolse vai alternatiivse eIDAS lahenduse juurutamist.

Ulevaade muudest projektidest
Vt. tipsemalt presentatsioonist.

2. Kohapeal algatatud kiisimused
Jargmine koosolek toimub 21. septembril 16.00
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